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 ˜¯Ù2 
 

Hacking 

 

 יש.  ולא בכדיFirewallפרק זה ממוק� לאחר פרק רשתות התקשורת ולפני לימוד 

שכ� בפרק זה , להכיר היטב את נושא רשתות התקשורת כדי להבי� פרק זה במלואו

ניכנס לנעליו של האקר ונלמד על דרכי פעולתו תו� שימוש במושגי� מפרק רשתות 

 .התקשורת

.  שוני�Hackingנכיר בפרק זה כלי , כדי להבי� לעומק את דרכי התקיפה של ההאקר

אנשי , זו אינה קלישאה. ראוי בתקיפות של האקרי�ללא היכרות זו לא תוכל לטפל כ

IT המנסי� להתמודד ע� האקרי� בעזרת כלי� של אנשי ITמ� וללא הקצאת ז,  בלבד

טרת פרק זה אינה להפו� אות� מ.  מתקשי� לעמוד במשימות ההגנה–הול� למטרה 

אלא להציג בפני� שלל כלי� המשמשי� האקרי� כדי שתהיה מודע לכ� , להאקר

בהמש� יוצגו בפני� מגוו� כלי� של . רות גבוהה מאוד אינ� מוג� כנדרששבסבי

וזאת כדי לגרו� ל� לנסות ולחשוב אחרת , כולל הדגמות והפניות ספציפיות, האקרי�

 .בנושא אבטחת המידע

המודל מתחיל מהשכבה הפיסית ומגיע עד . בוודאי כבר למדת על מודל שבע השכבות

תחילה נסקור בעיות . ושא האקינג לפי מודל זהג� כא� נעסוק בנ. שכבת היישו�

 בה נכיר התקפות הנמשי� לשכבה השניי. אבטחה ברמה הפיסית דוגמת השראות

בשכבה השלישית נכיר את הנתב וההתקפות . Switch והאקינג על MACבנושא כתובות 

, TCPבשכבה הרביעית נכיר התקפות מבוססות .  כמוב�IPכולל סריקת כתובות , עליו

 Buffer Overflowגניבת מפתחות הצפנה וניצול , יו� נכיר התקפות ברמת סיסמאותולס

 ).אפליקציות(ביישומי� 

בהמש� הפרק אציג . כלל ידוע הוא שכדי להתגונ� היטב חובה להכיר את כלי התקיפה

 עלי� לשנ� כמו כ�. רק זכור שהמטרה היא ללמוד להתגונ�. את כלי התקיפה בפירוט רב

רוב . רק כשליש מניסיונות התקיפה מגיעי� מבחו�: ובה הבאהאת הנקודה החש

כלומר על ידי עובדי� של הארגו� או מי ,  התקיפה ה� פני� ארגוניי�תניסיונו

התעלמות מנקודה חשובה זו גורמת ל� . שמורשי� להיכנס למחשבי� של הארגו�

 .לבנות חומות הגנה לא יעילות

 נלמד  �Firewallsבפרקי� שעוסקי� ב. בפרק זה נתמקד בפעולות התקיפה של ההאקר

ובפרק הסיכו� נלמד כיצד להיער� , כיצד ה� מסייעי� ל� בהתמודדות ע� תקיפות

 .ברמה הארגונית לתקיפות פני� וחו� ארגוניות

˙ÈÒÈÙ‰ ‰·Î˘Ï ˙Â¯Â˘˜‰ ˙ÂÈÚ· 

נתמודד בפרק זה ע� תשתית לא , כיוו� שהשכבה הפיסית עוסקת בתשתיות

 .חושת ותקשורת אלחוטיתכגו� חוטי נ, מאובטחת

, מכיוו� שזר� חשמלי העובר בקו נחושת יוצר שדה מגנטי סביבו, לגבי חוטי נחושת

בזכות , נית� לחבר ציוד מתוחכ� בקרבת הכבל שיפענח את האותות העוברי�

 . ההשראה הנוצרת סביב הכבל

  מדוע המעבד? חשבת� פע� מדוע מהירות המחשב אינה זהה בכל–לספקני� מביניכ� 

לא נית� לשדר  ?כה מהיר א� מעבר המידע בלוח הא� ובכרטיסי� איטי בהרבה

בתדרי� כה גבוהי� דר� חוטי נחושת מכיוו� שעקב ההשראה הגבוהה חוטי הנחושת 
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לכ� ,  להאזי� למידע�אותה השראה משמשת ג� את אלה המעונייני. יפריעו אחד לשני

כיוו� , זה אי� השראהלסיב . במקומות מאובטחי� משתמשי� בסיבי� אופטיי�

לא נית� לנתקו ולחבר , בנוס�. שהמעבר הוא של קרני אור ולא של אותות חשמליי�

 .אלמנט נוס� מבלי שזה יורגש מייד

שקול התקנה . ומחיר התקנת סיב אופטי עשוי להרתיע אות�, כמוב� שאי� טוב בלי רע

 .של הסיב בי� מקומות אסטרטגיי�

הוזלת המחירי� ביחד . לה נושאי� מורכבי� יותרא, תקשורת אלחוטית והטיפול בה

מנהלי הרשת , ע� זאת. העלתה את שכיחות השימוש בה, ע� שיפור עוצמת השידור

וכל מי שנמצא , עדיי� חוששי� בצדק מהרעיו� שאנטנה מרכזית משדרת לסביבה

 .ולהתחבר אליהבתחו� יכול עקרונית לנסות 

התוכנה , לדוגמה. מעותי ברמת התשתיתתופתע לגלות כמה פשוט וקל לגרו� לנזק מש

לאחר שמקלידי� את .  על ידי יצירת תעבורה רבהWANהבאה גורמת לעומס ברמת 

נית�  ,אשר תופנה ליעד) Packet(ואת גודל המנה , כתובת היעד והפורט המבוקשי�

לקבוע בחלק התחתו� של המס� איזה יחס מרוחב הפס של הרשת אתה מעוניי� 

 .שהתוכנה תתפוס

 

לבי� קיימי� התקני� שמחוברי� בשקע של המחשב ונמצאי� בי� הכבל שמגיע לשרת 

במצב זה כל התעבורה דר� ההתקני� האלה משודרת באופ� אלחוטי . השקע במחשב

 .לסביבה הקרובה ונית� להאזי� לה

היא יכולת האזנה קלה ג� ,  לשימוש ברשת אלחוטיתנוספת שקשורה במיוחדבעיה 

היתרו� של שימוש ברשת . והדברי� ידועי� ומוכרי�, בדר� שונה מזו שהוזכרה למעלה

אלחוטית גורר עימו כמוב� בעיות לא מעטות כשהחמורה שבה� נעוצה בעובדה שכל מי 

מספר . שנמצא בטווח של המשדר מסוגל לקרוא נתוני� וא� לשלוח מידע דרכה

 :ה�, אלחוטית ברשת Snifferתוכנות שמסייעות במיוחד לביצוע 

� Kismet) למערכת הפעלה לינוקס(. 

� Airsnort) למערכת הפעלה לינוקס(. 

� Netstumbler)  למערכת הפעלהWindows.( התוכנה תסייע באיתור רכזות 

 .)AP) Access Point ,באזורך

� Wildpacket airopeek)  למערכת הפעלהWindows( .התוכנה תסייע באיתור 

 .עמדות ברשת שגילית

 .)Windowsלמערכת הפעלה ( LANguard scanner for WLANוכמובן  �

 .התוכנה תעניק לך את יכולת הסריקה ברשת
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 :נסקור מספר מושגי� בסיסיי�, לפני שנתקד� �

� MAC Address –ךית של כרטיס הרשת שלס הכתובת הפי. 

� SSID)Service Set IDentifier( ,מספר שמייצג את שם הרשת האלחוטית. 

מומל� להשתמש בכרטיס . כצעד ראשו� יש לנסות וללכוד את הרשתות שבסביבה

. כ� תגדיל את שטח הכיסוי, אלחוטי המצויד באנטנה חזקה שנית� לרכוש באינטרנט

 וכל מה SSIDהתוכנה תוכל לבחור סריקה של . Netstumblerכעת הפעל את תוכנת 

�כל שנותר כעת הוא . ת של הרכזMACכולל כתובת , שיימצא בטווח יופיע לפני

 ומכיוו� שאתה יודע את כתובת , Kismet אלחוטי דוגמת �Snifferלהשתמש ב

 .  שנלכדו�Framesנית� לבצע סינו� לפי הנדרש מכל ה,  של הרכזת�MACה

 הוא יכול לגרו� ESSID-jackהאקר יכול שלא להסתפק בכ� ובעזרת תוכנה דוגמת 

כל , קר יתקי� שני כרטיסי רשתלאחר שההא. לעמדה של� לחשוב שהוא הנתב

השימוש בה  (�LANguardהוא ג� יכול להשתמש ב. התעבורה של� תעבור למעשה דרכו

� מעוניי� א� האקר. ולראות את השירותי� הפעילי� והשיתופיי� של�) יודג� בהמש

�הוא יתחיל להפצי� את הרשת בעזרת תוכנות , לפגוע ב� ולגרו� לקריסת המערכת של

הרשת של� תהפו� , כתוצאה. LANforge או  Gspoogדוגמת, (Packets)ת שמייצרות מנו

 . לאיטית יותר ויותר עד שתקרוס

כי , לא יעזור בהרבה, )WEP) Wired Equivalent Privacyשימוש במערכת מוצפנת דוגמת 

 עובדת אמנ� בסיסמה סימטרית WEP. המערכת מעניקה הגנה למספר שעות בלבד

וכנות שמייצרות מנות יש מנגנו� שחוזר על עצמו מדי אול� לת, RC4חזקה בש� 

224=16Mויתחיל ליזו� תעבורה.  מנות �במקביל , לכ� ההאקר יתחבר לרשת של

כדי להתגבר על הבעיה פותח תק� . WEBcrack או Airsnortsלשימוש בכלי פריצה דוגמת 

 ובי� WEPשפותר את בעיות האבטחה של ) WPA) Wi-Fi Protected Accessאבטחה בש� 

הדבר מקשה על ההאקר את . השאר דואג לייצור בתדירות גבוהה של מפתח ההצפנה

, ע� זאת. מכיוו� שהוא מתקשה לחל� את הקוד בפרק זמ� קצר מאוד, הפריצה

והדבר עלול להקל על , במערכת גדולה ייתכ� חוסר תיאו� בתקני� שיפורטו להל�

 . ההאקר

 יחד ע� WEP היש� שעובד ע� 802.11ילוב של ש: לדוגמה, התקני� הנפוצי� לעניי� זה

 802.11iוג� בכרטיסי� חדשי� דוגמת , �WPA שתומכי� ב802.1xכרטיסי� בתמיכת 

ומהווי� שיפור משמעותי ) �AES) Advanced Encryption Standardשתומכי� ב

 . יש שילובי� שעלולי� להוריד את רמת האבטחה ולהקל על ההאקר. באבטחה

 :י�כללי עזר מקובל

 .הקפד על רמה אחידה של תקני� ברמה הגבוהה ביותר .1

2.  � . כדי לראות א� יש פעולה חריגהSnifferהקפד לבצע מדי זמ� מה בעצמ

צא , בעזרת מחשב נייד והתוכנות שצוינו: נסה להיכנס לנעליו של האקר .3

. נסה לאתר את הרשת של� ובדוק הא� אתה יכול להזיק לעצמ�, מהבניי�

  .  הי רמת המוכנות של�לפי התוצאות תדע מ

  ש� הרכזת, שנה את הגדרות ברירת המחדל של סיסמת המפקח ברכזת .4

 .�SSIDוה

 זאת דר� ל תאפשרא( לרכזת SSID Broadcastingאל תאפשר ביצוע  .5

 Access( APהנתב משמש ג� כרכזת והוא נקרא ג� , זכור). הגדרות הנתב

Point( .יודע כיצד לבצע זאת �לאחר : ולות הבאותבצע את הפע, א� אינ

הכתובת של הנתב .  ipconfigגש לשורת הפקודה והר�, שהתחברת לרשת

 . כל שנותר הוא לגלוש לכתובת זו ולשנות הגדרות. APהיא כתובת 

ומצאתי רשתות שפועלות , Cain אלחוטי בעזרת Snifferהרצתי במס� הבא 

� א� מדוע לפרס� אות, יתכ� שרשתות אלה מאובטחות כנדרשי. באזור

מומל� שכל משתמש יגדיר ידנית בהגדרות ? בכלל א� מדובר בארגו� קט�

 .SSIDהחיבור  
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הדבר מומל� , כדאי להתקי� את עדכוני התוכנה והאבטחה של החברה .6

יש להקפיד על התקנת . באופ� כללי ובמיוחד בהתמודדות ע� האקרי�

Patch) כלל ני, בכל מערכות ההפעלה בארגו�) תיקוני תוכנה �ת� ובדר

 .להתקי� מנגנו� אוטומטי שיבצע זאת

מכיוו� שנית� למשו� דרכו , בטל את פעולתו, �SNMPא� אינ� משתמש ב .7

בדוגמה הבאה נית� לראות כיצד אפילו . מידע רב וא� לשנות הגדרות

 יודעות לאסו� מידע על מערכת מרוחקת בעזרת LANguardתוכנות דוגמת 

SNMP. 

 

� לעיל ביחס ל7 באמור בסעי�  יעשו שימושGetifת דוגמת תוכנות אחרו

SNMP  נושא (וינסו לשנות הגדרותSNMPבפירוט � ). יוסבר בהמש

ÌÈ�Â˙�‰ ˜¯ÂÚ ˙·Î˘Ï ˙Â¯Â˘˜‰ ˙ÂÈÚ· 

ההתק� המוכר ). MAC Address(השכבה השנייה קשורה לנושא הכתובות הפיסיות 

 זה יעסוק בשינוי סעי�� מטבע הדברי. �Switchשעושה שימוש בכתובות אלו הוא ה

 .בפריצה לרכזת ובשינוי הגדרות,  תו� כדי התחזות לאחרMACכתובת 
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  ספציפיתMACאפשור חיבור לנתב עבור כתובת 

כברירת מחדל היא מאפשרת לכל העמדות להתחבר , כאשר אתה רוכש רכזת אלחוטית

ולציי� את ) יחוטאו הנתב האל(היכנס לתפריט הרכזת נית� באופ� די פשוט ל. אליה

 כדאי לציי� בנתב האלחוטי את כתובות .ות שיכולות להתחבר לרכזתפיסיהכתובות ה

 . כדי למנוע מלא מורשי� להשתמש ברשת,  המורשות להשתמש ברשת�MACה

 ומכא� מגיע למספר אפשרויות MAC Controlבוחר מהתפריט את , בדוגמה זו אני גולש לנתב

 . אשר התחברות לכתובת שצוינה בלבדלדוגמה בחרתי כא� ל. בהתא� לנתב

 בקלות �MAC הנית� לשנות את כתובתהבעיה היא ש,  הבאהכפי שתראה בדוגמהאול� 

את שנות ל לויכו �MAC יודע מהי כתובת ה מנהלכ� האקר שלכד. ר� שורת הפקודהד

 .בזו של� וכתובת

 מהאתר SMAC בעזרת תוכנת :Windows- בMAC-שינוי כתובת ה

www.klcconsulting.net , נית� לקבוע כתובתMAC מערכת ההפעלה ושאר ( של כרטיס

 ).העמדות ברשת יחשבו שהכתובת השתנתה א� למעשה השינוי אינו אמיתי

 

 . רצויהMACבדוגמה רואי� כיצד נית� לבחור בכתובת 
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 הראיתי כיצד נית� בקלות לשנות את כתובת :  בלינוקסMACשינוי כתובת 

בעמדות לינוקס הדבר פשוט יותר ונית� לביצוע בפקודה . Windows של� עבור �MACה

מספר  הוא  eth0 כאשר, ifconfig eth0 hw ether 11:22:33:44:55:66המבנה הוא. אחת

 hwהמילי� ( והמספר שרשו� ש� נתו� כמוב� לשיקול� , הראשו� Ethernetמתא�

ether מייצגות כתובת חומרה של Ethernetלרשו� אות� כי ז �). ה מבנה הפקודה ועלי

בעזרת ) �Windows ב�Disableשקול ל(לפני ביצוע הפעולה יש לבצע הורדה של הכרטיס 

העלה את , MACלאחר ביצוע הפקודה של שינוי כתובת . ifconfig eth0 downהפקודה 

 .ifconfig eth0 up חזרה בעזרת הכרטיס

� ואת כתובת ה�IP כדי לראות את כתובת הifconfigבמס� הבא הרצתי את הפקודה 

MAC. 

 

  AA:BB:CC:DD:EE:FF � ל�MAC את הפקודה כדי לשנות את כתובת המרי�כעת אני 

 

 :כעת כל שנותר הוא לבדוק את הכתובת החדשה

 

 . שונתה�MACואכ� כתובת ה

 

 !הערה

�רוב הנתבי� מגיעי� ע� . ראוי לציי� שההאקר לא צרי� להתאמ� כל כ

ר� כלל רשו� מהי סיסמת המפקח באתר החברה בד (adminסיסמת 

הוא פשוט , ומכיוו� שסביר שלא שינית את הסיסמה, )כברירת מחדל

� .  ייכנס להגדרות ויוסי� את עצמו, יגלוש לנתב של

 ? ומה� הפעולות שנית� לבצע בעקבות שינוי זה�MACכיצד משני� את כתובת ה, א� כ�

כא� כבר . תוני� בתו� הרשתהשכבה השנייה עוסקת במעבר נ, כפי שוודאי אתה זוכר

, מסגרת שבה נמצאי� המידע ( Frameברמתלא עוסקי� ברמת אותות חשמליי� אלא 

הוא .  ברמת שכבה שנייה מתמקד במידע הנמצא בכותרתHacking). הכותרת והבקרה

זאת מכיוו� שש� , לא עוסק בגניבת המידע עצמו אלא בפענוח המידע שבכותרת

להל� , כדי להבי� את הנושא. ניי� להתחזות אלי�רשומה הכתובת של� והוא מעו

 ".תקשורת מחשבי�"תזכורת קלה מהפרק 

 :מתבצעות שתי פעולות, כאשר עמדה פונה אל עמדה אחרת

דוגמת , LDAPבאינטרנט וברשתות מבוססות ( מש� המחשב IPחילו� כתובת  �

Active Directory של Windows , משתמשי� בשרתDNS ( וברשת קטנה

 .WINSבשרת 

 .IP  מכתובת MACחילו� כתובת  �
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כלומר א� אני רוצה לפנות . MACהעברת המידע בתו� הרשת מבוצעת על סמ� כתובת 

 שלו �IP המערכת ההפעלה שלי תנסה לחל� את כתובת,  לדוגמהפרושל עלמחשב 

היא  שלו �IP הואז את כתובת) Broadcastאו דר� , בעזרת שרת שמשמש לחילו� שמות(

 .MACתמיר לכתובת 

המחשב שלי שולח . הרעיו� פשוט, ובכ�? MAC לכתובת IPכיצד המערכת ממירה כתובת 

 �MAC של עופר ושלי וכתובת ה�IPבכותרת תהיינה רשומות כתובות ה, הודעה ברשת

 �MACבשדה של כתובת ה,  של עופר�MACמכיוו� שאיני יודע את כתובת ה. שלי בלבד

 העמדות ברשת כל. Broadcastשמשמעותו  FF:FF:FF:FF:FF:FFשל עופר יהיה רשו� 

 העמדות תבי�אחת . ויבדקו א� היא עצמה היעד) מסגרת הנתוני� (�Frameיאזינו ל

�כעת מערכת ההפעלה שלי יודעת מהי כתובת ה. שהיא היעד והיא תענה לעמדה הפונה

MACלמנגנו� זה קוראי� .  שלהARP .די שבפע� הבאה אני אפנה ישירות למחשב של כ

 של עופר �IPמערכת ההפעלה שלי שומרת בזיכרו� את כתובת ה, Broadcastללא עופר 

 .  שלו�MACואת כתובת ה

 arp –g) דר� שורת הפקודה(תוכל להיווכח בכ� בעצמ� על ידי הקלדת הפקודה 

) תלוי במערכת ההפעלה(ע� זאת מדי מספר דקות ). הפקודה מציגה את הטבלה(

 .המידע נמחק

זהו מנגנו� שנועד .  שקו� למשתמשARPל� הבעיה היא שנושא או. לכאורה הכל תקי�

והדבר עלול לגרור בעיות , לאפשר את העבודה מבלי שיהיה צור� לעדכ� את המשתמש

 . אבטחה קשות

 :כדי להבי� את אופ� העבודה חובה להכיר מספר מושגי�

Sniffer –תוכנה שמשמשת ללכידת Frames קיימות תוכנות רבות.  העוברי� ברשת 

�  dsniffמתוג� תוכנות מתוחכמות דוג, Microsoft ,Tcpdump של netmonדוגמת , לכ

ע� המתג נסה (שמסוגלת להוציא משלל המסגרות את שמות המשתמשי� והסיסמאות 

dsniff –n.( 

Spoofing –זכור שרוב תוכנות ההגנה , זו נקודה חשובה.  שינוי כתובת המקור

דהיינו רוב תוכנות ההגנה בודקות . המקורמתייחסות לכתובת היעד ולא לכתובת 

הא� מותר לקבל ; הא� הפורט אליו רוצי� לפנות לגיטימי; הא� הבקשה לגיטימית

ה� פחות מתייחסות לשאלה הא� זהו . הא� המשתמש מוכר ומורשה; את המנה

נית� להתחזות למשתמש , על ידי שינוי כתובת המקור, לכ�. באמת המשתמש האמיתי

בדוגמה הבאה אני משתמש . ותי� שהיו מורשי� לאותו משתמשאחר ולקבל שיר

 . אחרתIP כדי להתחזות לכתובת Komodiaבתוכנת 
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 אני מציג Spoofingאבל בעזרת תוכנת , 192.168.5.200 שלי היא �IPכתובת ה, שי� לב

, PIXבהקשר לדיו� בפרק , Syn Attackבתמונה מסומ�  (192.168.5.201עצמי ככתובת 

לאחר . 192.168.5.100היעד לתקיפה הוא כמוב� . )Echo spoof� יש לבחור א� כא

. 192.168.5.201 שלי ולא של �MAC של היעד כתובת הARP תופיע בטבלת Sendשאלח� 

 .הנקודה מוסברת מייד במושג הבא

ARP cache poisoning – שיבוש טבלת ARPשכשיפנו ,  של משתמשי� ושרתי� �כ

 . נקודה זו חשובה ולכ� אפרט יותר. ו למחשב אחרה� יגיע, למחשב מסוי�

� של נועה תכיל את ARPכתוצאה מכ� טבלת , עופר פונה למחשב של נועה, חשוב על כ

 פשוטה שנית�  Spoofingכעת בעזרת תוכנת.  של עופר�MACּ ואת כתובת ה�IPכתובת ה

 של עופר �IPאני מציי� את כתובת ה, כבר הוצגה שKomodiaלהוריד מהאינטרנט דוגמת 

,  שונהMAC מוכרת וכתובת IPהמחשב שלה יראה שזו כתובת .  למחשב של נועהPingומבצע 

, כעת כאשר נועה רוצה לשלוח מידע לעופר. יבי� שזה כנראה רענו� ויעדכ� את הטבלה שלו

 שלי ומה �MAC של עופר וכתובת ה�IPמכיוו� שאצלה רשומה כתובת ה, המידע יגיע אלי

 .MACת היא כתובת שקובע בתו� הרש

 מכיוו� שאני אפנה לכתובת חדשה ולא . ברשתBroadcastאני יכול לשלוח , זו רק ההתחלה

 של עופר ובשדה של �IPתהיה רשומה כתובת ה) מקור (IP בשדה של כתובת ,מוכרת לי

כל העמדות יאזינו למידע ויעדכנו . שלי) מקור (�MAC תהיה רשומה כתובת הMACכתובת 

אי� כל קושי ( המידע יגיע אלי –וכאשר ירצו לפנות לעופר ,  שלה��MACאת כתובת ה

 אני arp –gואז בפקודה , אני אפנה אליו דר� שכני� ברשת:  של עופר�IPבבירור כתובת ה

 ). חדשה שהצטרפה לרשימהIPאראה כתובת 

ת  יותר חכ� מרכז�Switchנכו� אמנ� ש". Switchאצלי זה לא יקרה כי יש לי "יהיו שיגידו 

. מכיוו� שהוא מחבר ישירות בי� מקור לבי� יעד ולא תופס את כל הפורטי�) Hub(פשוטה 

כיוו� שהרכזת אינה יודעת מיהו היעד ולכ� המידע , Broadcastא� זה לא המקרה במצב של 

כדי לוודא שבכל , Pingההאקר יוכל בקלות לכתוב סקריפט שיבצע . עובר בכל הפורטי�

חשוב .  שלי�MAC של עופר ואת כתובת ה�IPכתובת ההמחשבי� הטבלה תציג את 

�מכיוו� שא� עופר יפנה למחשב של נועה הוא ידרוס מחדש , שהסקריפט ירו� כל דקה לער

 .  שלה ויכניס את הערכי� הנכוני��ARPאת טבלת ה

מומל� ע�  (IPאני מרכיב מחשב ע� שתי כתובות . כעת מגיע תסריט יותר פשוט וחמור

לאחר הפעלת . �Router ודר� מערכת ההפעלה מגדיר את המחשב כ)שני כרטיסי רשת

א� .  וכתובת של הנתבIP ,Subnet Mask כתובת DHCPהמחשב אני מקבל כמוב� משרת 

כעת ). ARPבדוק בעזרת פקודת ( שלו �MAC לנתב אקבל מייד את כתובת ה Pingאבצע

 של הנתב �IPהשמכילה את כתובת ,  Broadcastמסוג) Packet(אני שולח מנה 

)Spoofing ,הואת כתובת) לא לשכוח �MAC המשמעות היא שכעת כל . לכול� ,שלי

אחד , יש לי שני כרטיסי�, זכור. התעבורה מהארגו� החוצה עוברת דרכי וממני לנתב

כ� התעבורה מגיעה . יזוהה כנתב על ידי העמדות והשני מחובר באופ� רגיל לנתב

 man inהתקפת פעולה זו נקראת . דר� השני מתועדת וממשיכה החוצה, לכרטיס אחד

the middle) המחשב שלי אמור לתפקד כנתב.( 

 כאשר פוני� לנתב כדי שיחבר אותנו . נתב נחשב כעמדה רגילה, אל תהיה מופתע

 של הנתב הקרוב MAC של היעד וע� כתובת IP מרוחק אנו פוני� אליו ע� כתובת �IPל

 משתנה במעבר בי� MACל הדר� ואילו כתובת  נשארת זהה לאור� כIPכתובת . לעמדה

 שלי ככתובת הפיסית של �MACלכ� ברגע שאצל כול� מופיעה כתובת ה. רשת לרשת

 .המסגרות למעשה מגיעות אלי, בכל פנייה לנתב, הנתב
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ושואלי� הא� היא מותרת ,  תמיד מתמקדי� בכתובת היעדTCP/IPברשת , לסיכו�

כי א� , זהו מצב מסוכ�. �Frameלא בודקי� את כתובת המקור ב.  רצונה לבצעומה

 . של� אתה עלול לשלוח מידע למחשב הלא נכו��MACהאקר דורס את טבלת ה

נית� לראות כיצד אני מבצע בקלות את הדריסה של טבלת ,  שלפני�CainAbelבתוכנה 

MAC .ה השניייש לבחור כמוב� את האפשרותUse Spoofed IP and MAC Addresses ,

 של הנתב �IPרשו� את כתובת ה.  רצויהMAC רצויה ובכתובת IPואז לבחור בכתובת 

 Poison remote ARP cacheלמטה אפשרות ודא שמסומנת.  של��MACואת כתובת ה

every� שומרת את המידע Windowsמערכת , לאמיתו של דבר.  לפי הזמ� הנוח ל

 . שאי� טע� להפריז וליצור תעבורה מופרזתכ� ,  למש� חמש דקותARPבטבלת 

 
 ! טיפ

, במקרה כזה. �Switch יכול לגרו� לקריסה של הARP Spoofingביצוע 

משמעות הדבר שהתעבורה בי� שתי . �Hub עשוי לתפקד כ�Switchה

דבר שללא ספק נוח להאקר , עמדות עוברת למעשה בי� כל העמדות

בעזרת ,  ללכוד את כל המנות המועברות ברשתשכעת יכול בקלות

Sniffer. 

 יש לוודא שאי� נקודות Switch; כדאי למק� נתבי� בי� מחלקות במקו� :הנחיות

 של �MACברר את כתובת ה; רשת פנויות כדי שא� אחד לא יתחבר בשתי נקודות

 � א� אתה חושד בשיבוש מער�;  אחר התעבורהNetwork Monitorהנתבי� ועקוב דר

שמציגה את רשימת  (Tracertכדאי שתבדוק זאת על ידי ביצוע הפקודה , הנתבי�

 .לאתר הנמצא מחו� לארגו�) הנתבי� עד ליעד

נית� לראות את רשימת הנתבי� .  לאתר באינטרנטTracertבדוגמה הבאה ביצעתי 

המספר האחרו� מייצג את ( במקרה זה עשרה –ואת מספר� , מהרשת שלי ועד ליעד

 �IPהמספר הראשו� מייצג את כתובת ה). ולכ� אי� לספור אותו, ד ולא נתבעמדת היע

 רכזת

ות בארגון עמד
 שמחוברות לרכזת

עמדת האקר עם שני 
 חיבורי רשת

 נתב
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 מופיע במקו� שני 10.10.10.80א� הייתי רואה שהמספר . של הנתב בארגו� שלי

במס� רואי� ג� . הייתי חושד שהותקפתי בדר� של שיבוש מער� הנתבי�, ברשימה

 וכל נתב 255המחדל הוא זאת מכיוו� שער� ברירת . 245 הוא TTL ער� Pingשבפקודת 

 . �245הער� ירד ל, )עד רשת היעד(מכיוו� שהיו עשרה נתבי� . בדר� מוריד מספר

 

 ‡˘Â�· ˙ÂÙ˜˙‰Switch  

מסיבה זו רכזת . כל העמדות והשרתי� בארגו� מחוברי� ביניה� והחוצה דר� רכזת

עולות וחובה על מנהל הרשת לדעת לבצע מספר פ, היא יעד לגיטימי לניסיונות פריצה

. סעי� זה מיועד לבעלי ידע ברכזות הניתנות לניהול. שיחסמו ניסיונות חדירה פשוטי�

 .Ciscoהפקודות שמצוינות כא� מתייחסות לרכזות של 

) יציאות הרכזת( ברכזות מתוחכמות נית� לשלוט על כל פורט ופורט –קצת רענו� 

י� לקבוצה שנקראת כמו כ� נית� לאגד מספר פורט. ולציי� מי יכול להתחבר אליה�

VLAN .מנהל התשתיות יכול להחליט הא� חברי� ב�VLAN2יוכלו להגיע למחשבי� ב �

VLAN3לרכזות אלו מוקצית כתובת .  למשלIP�מנהלי� אות �ברכזות הפופולריות .  וכ

 לרכזת על ידי שיוכה למתא� �IP מגדירי� את כתובת הCisco Catalyst 2950דוגמת 

 . VLAN1לוגי שנקרא 

מגיעי� למס� שממנו לא נית� לבצע " היפר מסו�"שר פוני� לרכזת דר� חיבור כא

לאחר מכ� . ואז להזדהות בסיסמה enable לש� כ� יש להקליד את הפקודה. הגדרות

.  ואז מגיעי� למס� של הגדרות כלליות לכל הרכזת configure terminalיש להקליד

א� .  תוחל� בש� הרכזת של�Switch כאשר המילה Switch(config) �הסמ� ישתנה ל

 ומספר Interfaceהיכנס אליו בעזרת הפקודה , אתה רוצה להגדיר פורט ספציפי ברכזת

 :לדוגמה. הפורט

Switch(config)interface fastethernet 0/2   

א� יש רק שורת פורטי� אחת אזי כולה .  מייצגת את מספר הפורט2הספרה 

 : יצורבפועל רושמי� בק. 0מתייחסת לספרה 

Int fa0/2 

  �כעת ישתנה הסמ� ל

Switch(config-if) 

 :מספר סוגי תקיפות ברמת רכזתנכיר , כעת לאחר הרענו� הקל

כאשר עמדה . Hub – לעבודה של רכזת פשוטה Switchשינוי מצב העבודה של . א

, המתג רואה הא� כתובת המקור רשומה אצלו, פונה לעמדה אחרת והיא עוברת דר� המתג

הפנייה , כ� כאשר עמדה אחרת תפנה לאותה עמדה. הוא מוסי� אותה לרשימה, אוא� ל
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 ברשת וללכוד את Snifferלכ� תהיה להאקר בעיה לבצע . Broadcast ולא unicastתהיה 

 .מכיוו� שהמנות מועברות ישירות לפורט של היעד, המנות

הכתובות  ספרבדר� כלל מ. לכל מתג יש כמות של כתובות שהוא יכול לשמור בזיכרו�

את ) בעזרת סקריפט(לכ� א� בעמדה מסוימת משני� במהירות . 1000�2000 הוא

 �Bufferהוא ירשו� את כל הכתובות עד שה,  ובכל פע� פוני� למתג�MACכתובת ה

 כידוע �Hub .Hub יתפקד כלמעשהו) flooding(כעת הוא יעבור למצב של הצפה . יתמלא

וכ� נית� להאזי� , ה מועברת לכל היציאותיכל פני, MACאינו יודע להתמקד לפי כתובת 

 .למידע

 : מול תקיפה זודרכי התגוננות

 MACכ� עמדה ע� כתובת ,  לפורט מסוי� ברכזתMAC לשריי� כתובת נית� .1

 :הפקודה פשוטה מאוד. אחרת לא תוכל להתחבר לפורט זה ברכזת

switch(config)mac-address-table static 0000.1111.2222 vlan 1 int fa0/1  

  fa0/1 והיציאהMAC הוחל� במספר 0000.1111.2222בדוגמה זו המספר 

 0הספרה , Fast Ethernet מייצגת faהמילה . הוחלפה ביציאה הרלוונטית

כ� תעבור .  את מספר הפורט1והספרה , מייצגת את שורת הפורטי�

 . בהתאמה עד שתכסה את כל הפורטי� fa0/2 ,fa0/3ותסמ� את 

 ... Switchportטובה יותר היא בעזרת הפקודהאפשרות  .2

 

 עד כה מתו� הספר

 מדרי� אבטחת מידע והגנה מפני האקרי�

 :להזמנות צלצל עכשיו
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